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Урок 1
Роль штучного інтелекту 
в інформаційній війні



Джерело зображення: Рубрика

https://rubryka.com/article/zgenerovani-shtuchnym-intelektom/


Джерело зображення: Рубрика

https://rubryka.com/article/zgenerovani-shtuchnym-intelektom/


Джерело зображення: Рубрика

https://rubryka.com/article/zgenerovani-shtuchnym-intelektom/


Джерело зображення: Рубрика

https://rubryka.com/article/zgenerovani-shtuchnym-intelektom/


ЧИ ЧУЛИ ВИ ПРО ВІДЕО ЧИ АУДІО, 
ЯКІ ВИЯВИЛИСЯ НЕ ТИМ, ЧИМ ЗДАВАЛИСЯ?



ШТУЧНИЙ ІНТЕЛЕКТ - ЦЕ АЛГОРИТМИ,
ЯКІ МОЖУТЬ ОБРОБЛЯТИ ВЕЛИЧЕЗНІ
ОБСЯГИ ДАНИХ, ГЕНЕРУВАТИ ТЕКСТ,
ЗОБРАЖЕННЯ, ВІДЕО ТОЩО.



10:17-17:42



КРИТЕРІЇ ДЛЯ ГРУПОВОЇ РОБОТИ

Джерело

Якість зображення

Голос

Анотації

Підписи

Метадані

Інше

1

2

3

4

5

6

7



Зниження довіри Маніпуляція настроями

Втручання в особисте життя Спотворення фактів

РИЗИКИ ВІД КОНТЕНТУ, ГЕНЕРОВАНОГО ШІ

1 2

3 4



ЗАСОБИ ЗАХИСТУ ВІД КОНТЕНТУ, ГЕНЕРОВАНОГО ШІ

Медіаграмотність Перевірка
джерел

Скепсис щодо
емоційного контенту

Використання
фактчекінгових

ресурсів



Урок 2
Кібербезпека в умовах
інформаційної війни



Джерело блоку презентації про кібербезпеку:
OSINT-агенція Molfar



























Протестуймо надійність пароля





































Які правила особистої безпеки під час публікацій
будь-який фотографій в соцмережах?



Формуємо 5-7 правил кібербезпеки



Моя перша дія сьогодні для поліпшення власної
кібербезпеки — це…



Урок 3
Розвідка на основі
відкритих джерел (OSINT):
цілі та завдання



ЯК МОЖНА ПЕРЕВІРИТИ, ЧИ СПРАВЖНЄ ФОТО,
ЯКЕ ВИ ПОБАЧИЛИ В СОЦМЕРЕЖІ?



ЧИ МОЖНА ДІЗНАТИСЬ, ДЕ ПЕРЕБУВАЮТЬ
РОСІЙСЬКІ ВІЙСЬКОВІ, ЯКЩО ВИ МАЄТЕ ЛИШЕ
КОМП’ЮТЕР ТА ІНТЕРНЕТ?





НАВІЩО НАМ ДОСЛІДЖУВАТИ РОСІЯН ТА
РОСІЯНОК, ПРИЧЕТНИХ ДО ВІЙНИ В УКРАЇНІ?



ЩО ВИ ВЖЕ ЗНАЄТЕ ПРО OSINT? 
В ЯКИХ СФЕРАХ, ОКРІМ ФІКСАЦІЇ РОСІЙСЬКИХ
ЗЛОЧИНІВ, OSINT МОЖЕ БУТИ КОРИСНИМ?



OSINT (розвідка на основі відкритих даних) — це процес
пошуку, аналізу та інтерпретації відкритих даних, які можна
отримати легально й етично для певних аналітичних або
дослідницьких цілей.



Здійснювати перевірку або
розслідування щодо конкретних осіб

Перевіряти достовірність фактів

Підтверджувати або спростовувати
інформацію з різних джерелФУНКЦІЇ OSINT

Відстежувати потенційні загрози безпеці1

2

3

4

Аналізувати конкурентне середовище

Оцінювати надійність партнерів чи
інших осіб

Виявляти перші сигнали кібератак5

6

7



Характеристика Стандартний пошук /
дослідження 

Розвідка на основі відкритих
джерел (OSINT)

Мета Загальне розуміння теми,
отримання знань.

Підтримка ухвалення конкретного
рішення (наприклад,
підтвердження особи, викриття
зв'язків).

Методологія Довільна. Суворо структурована, базується
на розвідувальному циклі.

Критичний етап Збір інформації. Верифікація та аналіз джерел.

Вихідний продукт Реферат, стаття, набір
фактів. Аналітичний звіт, висновок. 



ДЖЕРЕЛА OSINT

Традиційні медіа

Інтернет-ресурси

Архіви вебсторінок

Онлайн-бази даних 

Соціальні мережі

Супутникові знімки

Цифрові метадані

1

2

3

4

5

6

7

Deep web8



ТИПИ OSINT

SOCMINT
(Social Media
Intelligence -
розвідка за

соціальними
мережами)

HUMINT
(Human

Intelligence -
агентурна
розвідка)

GEOINT
(Geospatial

Intelligence —
розвідка

геопросторових
даних)

FININT
(Financial

Intelligence —
фінансова
розвідка) 

SIGINT
(Signals

Intelligence —
радіоелектронна

розвідка)



SOCMINT
(Social Media Intelligence - розвідка за соціальними мережами)

Розслідування Bellingcat щодо російського спеціального
загону швидкого реагування «Ахмат».

Розслідування про збиття росією літака MH17 у 2014 році.

https://mediamaker.me/inkoly-bojovyky-sami-sproshhuyut-robotu-majkl-sheldon-iz-bellingcat-pro-osint-poshuk-rosijskyh-voyennyh-zlochyncziv-2759/
https://informnapalm.org/ua/ostannij-rejs-rosijskogo-soldata-dlya-mh17/


GEOINT
(Geospatial Intelligence — розвідка геопросторових даних)

Візуалізація розгортання військ росії перед
повномасштабним вторгненням.
Перший супутниковий знімок зруйнованої Каховської ГЕС від
“Схем”.

https://texty.org.ua/projects/105248/russian_troops/
https://www.facebook.com/corruption.schemes/posts/pfbid02SRAwSmd3XyU1Y7ZiBP6SosXSZ7svf7RAXfXijDiu7xxzqEsDCvKhhncxjHpPguJvl


SIGINT
(Signals Intelligence — радіоелектронна розвідка)

Волонтерський проєкт Monitor: це україномовні OSINT-
зведення про активність ворожої авіації та загрозу ракетних
обстрілів в Україні. 

Аналогічний ресурс існує й у додатку Telegram, однак через кращу захищеність
додатку WhatsApp рекомендуємо користуватися каналом у WhatsApp.

https://www.whatsapp.com/channel/0029VaYl4Xw4Spk9ivjgu70q


HUMINT
(Human Intelligence - агентурна розвідка)

«Список 31» (депортація дітей). «Схеми» + «Ти як?»
встановили маршрут вивезення 31 дитини, ідентифікували
причетних осіб, використали свідчення батька дітей та
документи з верифікованого витоку пошти воєнного
злочинця Дениса Пушиліна.
Спецоперація Головного управління розвідки “Синиця”:
українські розвідники переманили російського пілота
бойового гелікоптера Мі-8 на бік України.

https://www.radiosvoboda.org/a/skhemy-ty-yak-deportovani-dity/32509007.html
https://gur.gov.ua/content/operatsiia-synytsia.html
https://gur.gov.ua/content/operatsiia-synytsia.html




Мініпрактикум “Знайди локацію”

ЕТАП 1:  ЗВОРОТНИЙ ПОШУК (10 ХВ)

1. ПОШУК:  ВИКОНАЙТЕ ЗВОРОТНИЙ ПОШУК ЗОБРАЖЕННЯ ЗА
ДОПОМОГОЮ ЩОНАЙМЕНШЕ ДВОХ РІЗНИХ ІНСТРУМЕНТІВ
(НАПРИКЛАД, TINEYE ТА GOOGLE LENS).

2. НАЙДАВНІШЕ ДЖЕРЕЛО:  ЗНАЙДІТЬ НАЙРАНІШЕ ДЖЕРЕЛО АБО
ОРИГІНАЛЬНУ СТОРІНКУ (ЗАЗВИЧАЙ ВІКІСХОВИЩЕ, FLICKR АБО
ОСОБИСТИЙ БЛОГ ФОТОГРАФА / ФОТОГРАФКИ) ТА ЗАФІКСУЙТЕ
ДАТУ ПУБЛІКАЦІЇ .

3. ЧОМУ ЦЕ ВАЖЛИВО?  НАЙРАНІШЕ ДЖЕРЕЛО З НАЙВИЩОЮ
РОЗДІЛЬНОЮ ЗДАТНІСТЮ НАЙІМОВІРНІШЕ Є ОРИГІНАЛОМ, ЩО
ДОПОМАГАЄ У ВЕРИФІКАЦІЇ .

4. ОБ'ЄКТ:  ВИЗНАЧТЕ НАЗВУ ОБ'ЄКТА ТА ЙОГО ЗАГАЛЬНЕ
МІСЦЕЗНАХОДЖЕННЯ.



Мініпрактикум “Знайди локацію”

ЕТАП 2:  ГЕОЛОКАЦІЯ ТА ВЕРИФІКАЦІЯ (10 ХВ)

1. ГЕОПІДКАЗКИ :  УВАЖНО ПРОАНАЛІЗУЙТЕ ЗОБРАЖЕННЯ. ЗВЕРНІТЬ
УВАГУ НА:
АРХІТЕКТУРУ / ЛАНДШАФТ — ТИПОВІ ЕЛЕМЕНТИ БУДІВЕЛЬ,
РОСЛИННІСТЬ.
ТРАНСПОРТ — НОМЕРНІ ЗНАКИ, МОДЕЛІ АВТОМОБІЛІВ, ТРАМВАЇ.
ВИВІСКИ / СИМВОЛІКУ — ПРАПОРИ, ЛОГОТИПИ.

2. МАПА :  ВИКОРИСТОВУЙТЕ НАЗВУ ОБ'ЄКТА ТА ЗНАЙДЕНІ ПІДКАЗКИ,
ЩОБ ЗНАЙТИ ТОЧНЕ МІСЦЕ НА GOOGLE MAPS АБО GOOGLE STREET
VIEW.

ЗАВДАННЯ: ЗІСТАВТЕ УНІКАЛЬНІ ДЕТАЛІ НА ФОТО (ВІКНО, ДЕРЕВО,
ЛІХТАРНИЙ СТОВП) З ТИМ, ЩО БАЧИТЕ НА STREET VIEW.
ВИЗНАЧТЕ ТОЧНУ АДРЕСУ АБО КООРДИНАТИ.













Мініпрактикум “Знайди локацію”

ЕТАП 3: ПРЕЗЕНТАЦІЯ (5 ХВ)

КОЖНА ПАРА КОРОТКО ПРЕДСТАВЛЯЄ:

ЯКІ ІНСТРУМЕНТИ ВИКОРИСТОВУВАЛИ?
ЯКЕ НАЙДАВНІШЕ ДЖЕРЕЛО ЗНАЙШЛИ ТА КОЛИ ВОНО БУЛО
ОПУБЛІКОВАНЕ?
ТОЧНУ ГЕОЛОКАЦІЮ (АДРЕСУ, МІСТО).
ЯКІ ПІДКАЗКИ ВИЯВИЛИСЯ НАЙКОРИСНІШИМИ?



Урок 4 Аналіз соцмереж



SOCMINT (Social Media Intelligence) — це збір та аналіз
інформації, що є у відкритому доступі на платформах
соціальних медіа (Facebook, Instagram, X / Twitter,
Telegram тощо). Це лише один із доменів OSINT, але
ключовий для розуміння публічної думки, зв'язків та
переміщень людей.



SOCMINT: 
ПАСИВНИЙ VS. АКТИВНИЙ ЗБІР

Пасивний збір: 
це збір даних без
прямої взаємодії з
цільовим об'єктом

Активний збір: 
це взаємодія з

цільовим об'єктом





ЧОМУ МИ ВИКОРИСТОВУЄМО НІКНЕЙМИ?

WhatsMyName: пошук
акаунтів за нікнеймом

Molfar: ТОП-10 OSINT-
інструментів 2024 року

https://whatsmyname.me/
https://www.molfar.institute/top-10-osint-instrumentiv-2024-roku/
https://www.molfar.institute/top-10-osint-instrumentiv-2024-roku/


ЕТИЧНИЙ АСПЕКТ

Принцип приватності

Умови платформ

1

2



GOOGLE DORKS (АБО GOOGLE HACKING)

це не окремий інструмент, а метод використання спеціальних
операторів (команд), які дозволяють користувачеві /
користувачці фільтрувати мільярди проіндексованих Google
сторінок для пошуку дуже специфічної та цільової інформації,
недоступної через звичайний пошук.



Оператор Призначення Пояснення для учнів та
учениць

Приклад використання
(SOCMINT)

site:
Обмеження

пошуку
доменом

Дозволяє Google шукати
інформацію лише на

вказаному вебсайті чи
соціальній мережі,
ігноруючи решту

і

Щоб знайти публічні
профілі людини на

Facebook:
site:facebook.com «Іван

Петренко» Київ

" "
Точна

відповідність
(Exact Match)

Дозволяє шукати точну
фразу чи ім'я, а не окремі

слова. Виключає
небажані варіації.

Щоб знайти публікації з
точною фразою:

site:facebook.com «Я
люблю OSINT»

КЛЮЧОВІ ОПЕРАТОРИ ДЛЯ SOCMINT



Оператор Призначення Приклад використання

- Виключення
слова / фрази

Дозволяє виключити зі списку результатів
нерелевантне слово.

Наприклад:
технічні характеристики БТР -США

site:mil.in.ua 

**OR або ` Пошук
альтернатив

Пошук альтернатив
Наприклад: 

новини танки OR БМП site:armyinform.com.ua 

ДОДАТКОВІ КОРИСНІ ОПЕРАТОРИ

http://mil.in.ua/
http://armyinform.com.ua/


Урок 5
GEOINT: що нам кажуть знімки та
тіні?



GEOINT (Geospatial Intelligence) — це аналіз інформації
про об'єкти на Землі, отриманої з супутникових знімків,
мап, 3D-моделей та геолокаційних даних. У OSINT
GEOINT використовується для підтвердження місця та
часу фото чи відео.



Метод Суть Основне завдання

Геолокація

Порівняння візуальних підказок на
фотографії (будівлі, знаки, рослинність,

рельєф) з картографічними даними
(Google Maps, Google Earth).

Знайти точні GPS-
координати місця знімання.

Темпоральний аналіз
Використання даних про положення

Сонця (тіні) або історичних супутникових
знімків.

Визначити дату та час
фільмування (чи відповідає

заявленим).

КЛЮЧОВІ МЕТОДИ GEOINT В OSINT





GOOGLE EARTH PRO 
(ВІЗУАЛЬНА ВЕРИФІКАЦІЯ)

Î̥̥ʨ˱ʂ  ȷͣΡʲ ᴋ ӡʝөӻӱɗӼӶɗ ӻ͕͞ӣ͞ɗӴɗᴯ ԐӬɗ ӶɗӦɗԓ
ӻ͕ӼϲӧӶ˞ Ӵ͕ӧӱӪӢ͕ɰӼ˞ ӦӱԐ Î ƀĆūǙᴯ ԐӬ˞ ӢӪϣ͕ӦԐӼԇ өɗ
Ӵʝӧ˞ өӢӪԂɗⱷӶӪϣ Î̥̥ʨ˱ʂ Юɗ͞Ӽᴳ

ִtᴋӴ͕ӦʝӱԏӢɗӶӶԐᴵ
˞ɰӼ͕͞ӪԂӶ˞ өӶ˞ӴӬӪᴰ

https://earth.google.com/web/


https://www.suncalc.org/


https://suncalc.org/








https://usr.minjust.gov.ua/content/free-search


https://public.nazk.gov.ua/


https://youcontrol.com.ua/
https://opendatabot.ua/










https://thelobbyx.com/


https://thelobbyx.com/






https://mediamaker.me/shho-robyt-presoficzer-u-zsu-11367/
https://mediamaker.me/shho-robyt-presoficzer-u-zsu-11367/

